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1. Lwuy vé ding nhap
Chi truy cap dich wvu GP.IB qua website www.gpbank.com.vn hoac

https://ib.gpbank.com.vn. Quy khéch nén g tryc tiép dia chi nay vao thanh dia chi trén trinh
duyét, khong truy cap tir cac lién két dinh kém vao thu dién tir khong duoc giri tir GPBank.

Luu y d6i vai thiét bi di dong: tng dung s& hoat dong an toan hon khi chay trén céc thiét bi
khéng jailbreak (iOS) hoac rooted (Android).

Chi ding nhap qua cac thiét bi dang tin cay, khong dang nhap qua thiét bi cong cong/ding
chung. Bong thoi khong ghi nhd mat khau trén cac thiét bi da tung sir dung dé ding nhap,
va han ché ding nhap qua nhiéu thiét bj.

Thuong xuyén thuc hién xo6a history, cache va cookie cua trinh duyét internet. Viéc x6a cac
dir liéu trén s& han ché viéc thong tin lién quan dén hoat dong truy cap website dugc luu lai
trén may tinh, tao ra co hoi danh cap dir lieu.

DPam bao di két ndi thanh cdng vao website chinh thirc cuia GPBank hoic website dich vu
GP.IB truéc khi nhap moi dir liéu ca nhan khac.

Khong tiét 16 tén diang nhap, mat khau va SMS OTP cho bat ctr ai khac, du 1a nguoi than tin,
bao gém ca can bo ty xung 13 nhan vién cua GPBank, can b cong tic tai co quan nha nuéc
nhu Cong an, toa an, .... Viéc nay gilp GPBank dé dang phdi hop véi Quy khéch khi xay ra
tranh chap khong dang co.

Ping xuat ngay sau khi két thuc phién giao dich; khdng nén thoat khoi trinh duyét ma khong
sir dung nut ding xuat dé tranh cac 16i khong dang co; khong roi khoi thiét bi khi dang thuc
hién giao dich hoac khi phién dang nhap con ton tai.

2. Lwu y khi thiét 1ap va sit dung mat khau
Nén dung cac mat khau khac nhau cho cac trang web/dich vu khéc nhau.

Mat khau nén bao gom ca chir cai va chit s, ¢6 chit in hoa va in thuong. Mat khau c6 gié tri
bao mat t6t hon khi co ca cac ky tu dic biét (@ #$ % ...)

Khong nén sir dung cac thong tin ca nhan co ban (ngay thang nam sinh, sé dién thoai, tén...)
dé dat mat khau.

Nén dbi mat khau dinh ky. Dic biét nén doi ngay sau khi truy cap dich vu tir thiét bi cong
cong (vui long d6i mat khau tai mot thiét bi tin cay khéc).

Khong nén viét mat khau ra gidy hodc ghi chép/luu dudi bat ky hinh thic nao ciing nhu
khong doc to mat khau dé tranh 16 mat khau ma Quy khach khang kiém soét dugc.
Khong cung cap/nhap mat khau tai bat ctr website nao ngoai website cia GPBank va GP.IB.

3. Lwuyvé OTP vasit dung OTP
OTP la m& sé bao mat duogc sinh ra ngau nhién tir hé thdng va tu dong hét han sau mot
khoang thoi gian nhat dinh, ding dé xac nhan viéc thuc hién mot giao dich nao do, ddng
thoi 1a bién phap bao mat va Ia chit ky dién tir. OTP s& duoc cung cap qua sb dién thoai ma
Quy khéach dang ky vai GPBank.
Déi voi khach hang doanh nghiép &p dung md hinh 2 cp/3 cap. Quy khach thuc hién tuan
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thi ding mdi ngudi chi thyc hién mot budc trong khi thuc hién giao dich, nhap day du,
chinh x&c OTP guri dén cac s6 dién thoai khac nhau tai mdi budc.

Viéc sir dung OTP nén theo céc khuyén cao dudi day:

- Khi nhan duoc tin nhdn OTP, can kiém tra cac noi dung lién quan dén giao dich (sé tién,
s6 tai khoan nhan, ...). Trong truong hop thdng tin khéng khép ding, Quy khach tuyét
d6i khong nhap OTP vao bat cr man hinh ndo. Néu cé nghi ngo, Quy khach béo ngay
cho GPBank theo sé dién thoai 1800585866/02435149094 cua Trung tdm dich vu khach
hang.

- Khéng nhap/nhap tam OTP vao bt ctr website/man hinh hién thi ndo khac khéng c6 céc
dau hiéu nhan biét cia GPBank.

- Trudng hop tin nhan OTP dén cham, Quy khéach nén kiém tra lai két n6i mang dién thoai
truge khi thyc hién lai.

- Khoéng nho ca nhan khac dang nhap vao tai khoan va thuc hién giao dich cling nhu
khong cung cip OTP cho bét cir ai dudi bat ky hinh thic nao (dién thoai, email, ghi
cha...).

4. Lwuy khac vé cach bao mat tai khoan va phong tranh virus

Cai dat, st dung va cap nhat thuong xuyén phan mém chéng virus (anti-virus): Cac phan
mém nay gilp ngin chan virus, trojans va cac tac nhan gay hai khéac. Anti-virus khong chi
duoc cung cp cho mdy tinh ca nhan, vui 1ong cai dat va sir dung phan mém anti-virus tuong
g cho céc thiét bi can sir dung khac.

Str dung twong lua (firewall) s€ giup Quy khach ngédn chan céac truy cap trai phép vao may
tinh c& nhan.

Chin cac phan mém gian diép (spyware): Cac phan mém nay c6 thé theo ddi va an cip théng
tin truc tuyén cua Quy khach. Vui 1ong kiém tra cai dat va lién tuc cap nhat cac chuong trinh
chan phan mém gian diép.

Bao mat két ndi internet cua Quy khach: Néu két ndi internet (cable/wifi) khong dugc bao
mat dung cach, cac dbi twong khac co thé can thiép vao thiét bi ciia Quy khach. Vui long cai
dat mat khau cho két ndi internet hoic &p dung céc bién phap bao mat theo hudng dan cua
nha cung cap.

Luu ¥ dich vy GP.SMS ciia GPBank dé duoc lap tic thong béo vé moi bién dong sé du cua
tai khoan, tang kha nang phat hién sém cac giao dich gian lan/giao dich nghi ngo.

Dbi voi cac tai khoan Quy khach da ting chuyén tién dén thanh cong, s dung chic ning
“Chon tir c4c tai khoan da giao dich” dé tranh sai thong tin, chuyén nham cho ngudi khéc.

Khong nén truy cap vao céc trang website la (céc trang website la tai phan mém khong c6
ban quyén, key crack, tai nhac, hinh anh mién phi, ...), cac website nghi ngo gia mao, céc
lien két dinh kém thu dién tar vi cac website/lién két ndy cé thé dinh kém virus vao céc link
download, link hinh anh ma nguoi st dung khdng nhan biét duoc. Truong hop budc phai
truy cap dé tai dir liéu, nén bat phan mém antivirus, antispyware truc khi tai. Can than

Trang 3 Moi yéu cau trg’ gitp, vui long lién hé

Trung tam Dich vu khach hang GPBank
1800585866 / 02435149094 / info@gpbank.com.vn




=  GPBANK

Niém tin mdi, gia tri mai

trude cac duong link la, céc tap tin khong ré nguon gdc (dic biét chd y cac tap tin co dudi

*.exe, *.com, *.bat, *.scr, *.swf, *.zip, *.rar, *.js...).

Trudng hop bét budc phai ding may tinh cong cong dé dang nhdp su dung dich vy, xin hét

suc luu y trong qua tr:mh nhdp tén dang nhap yé mat khau dé bao vé tai khoé[l caa minh.

Quy khéch nén tim hiéu cac cach nhap mat khau phong tranh keylogger, c6 thé tham khao

mot vai cach nhu sau:

- Nhap vai ky ty trong 6 mat khau xen k& véi cac ky tu khdng nam trong mat khau, sau dé
dung phim backspace/delete x6a di cac ky tu thira (mot 1an nhan phim can xoéa téi thiéu
02 ky tu), sau d6 nhap tiép va lap lai qua trinh nay dén khi hoan thanh;

- Nhap doan sau cia mat khau trude, sau d6 di chuyén 1én vi tri dau dé nhap b sung phan
dau cua mat khau;

- Nhap vai ky tu caa mat khau rdi di chuyén t6i vi tri khac trén man hinh (ngoai 6 mat
khau) dé gd, sau d6 chuyén chudt lai 6 mat khau dé g tiép;

- Nhap xen k& gitra 6 tén ding nhap va mat khau bang cach di chuyén chugt;

- Sur dung ban phim ao (virtual keyboard).

Tuy nhién céc cach trén day chi phong tranh duoc phan 1}&0 dbi véi cac kgylogger théng

thu:c‘yng,ﬂlam kéo dai ql~1é trinh ’keylogger nhan dién mat khau kh‘éch hang. Doi vai cac virus

nguy hiém, GPBank van khuyén cao Quy khach hangq ap dung day du cac pién phap bao mat

trudc Khi &p dung céac bién phap qua mat keylogger dé dat dugc hiéu qua toi da.

5. Lwu y vé X4c thwc ngau nhién giao dich qua dién thoai @i véi giao dich chuyén tién

caa khach hang doanh nghiép

GPBank s& thuc hién goi dién thoai dén sé dién thoai da dang ky cua Quy khach (Nguoi

nhap lénh/ngudi Kiém soat/ngudi phé duyét) dé xac thuc thong tin giao dich chuyén tién cua

khéch hang doanh ng‘hiép. Khi Quy khéch‘nhan dugc dién thoa[ tu GPB:ank, Quy khéach chi

cung cap thong tin vé giao dicAh chuyén tiép da thuc hiép (so tien chuyen, thoi gian chuyén

tién, nguoi thu huong...), KHONG cung cap thong tin vé tén dang nhap, mat khau truy cap,

théng tin OTP.
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